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Internet of Things (1oT) menghadirkan kemudahan pertukaran data dan informasi,
namun demikian di sisi lain memberikan peluang kepada cyber-terrorist dan
penyerang untuk melakukan serangan terhadap data dan informasi sehingga
pengamanan data dan informasi diperlukan. Penelitian ini bertujuan
mengkombinasikan teknik kriptografi dengan algoritme klasik yaitu Vigenere
Cipher dan algoritme modern yaitu Cipher Block Chaining (CBC) yang akan
diintegrasikan dengan teknik steganografi Least Significant Bit (LSB) untuk
menyisipkan pesan informasi di sebuah objek gambar sehingga memberikan
keamanan data dan informasi yang lebih tinggi. Diharapkan mampu mendukung
layanan berbagai bidang sehingga mampu digunakan digital watermark pada
gambar. Hasil penelitian yang telah dilakukan menghasilkan visualisasi tidak
adanya perbedaan pesan yang belum dan sudah terenkripsi. Pengujian dengan 25
kali proses enkripsi dan dekripsi berhasil dilakukan sebanyak 18 kali dan gagal
sebanyak 7 kali, dipengaruhi oleh ukuran dan dimensi citra. Kinerja pada
algoritme ini mampu menampung dengan baik simbol, karakter dan angka.
Namun perubahan pada size gambar berpengaruh ketika proses dekripsi dan
enkripsi.

PENDAHULUAN

Internet of Things memiliki potensi besar menawarkan berbagai jenis layanan yang mampu
menyelesaikan permasalahan di kehidupan sosial maupun lingkungan bisnis, salah satu jenis layanan yang
ditawarkan adalah layanan komunikasi (Atzori, dkk., 2010)(Abomhara dan Koien, 2015). Layanan
komunikasi dengan loT menghadirkan kemudahan pertukaran data dan informasi. Statistik terbaru

berdasarkan International Telecommunication Union (ITU) mengungkapkan bahwa (ITU, 2017) lebih dari
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830 juta pelanggan diseluruh dunia dan 80% populasi dunia memiliki akses ke internet. Hal ini
membuktikan bahwa loT memberikan kemudahan berkomunikasi.

Hadirnya 10T memberikan kemudahan berkomunikasi, namun demikian di sisi lain juga
menghadirkan ancaman dan memberikan peluang kepada cyber-terrorist dan penyerang untuk melakukan
serangan (Goutam, 2015). Serangan yang dapat mengancam data dan informasi berupa interupsi,
penyadapan informasi, pencurian identitas, pelanggaran hak privasi, penyisipan virus, dan penyisipan data
maupun informasi (ljemaru, dkk., 2018)(Zou, dkk., 2016). Jumlah ancaman semakin meningkat setiap hari
dengan jumlah dan kompleksitas yang tinggi (Abomhara dan Koien, 2015). Tidak hanya jumlah penyerang
berpotensial yang semakin meningkat, namun jaringan yang semakin meluas dan alat yang tersedia lebih
canggih, efektif dan efisien (Kizza, 2013)(Taneja, 2013). Oleh karena itu, keamanan data dan informasi
diperlukan dan hal ini menjadi perhatian utama untuk memerangi adanya cyber crime karena meluasnya
penggunaan internet (Zou, dkk., 2016)(Laskar dan Hemachandran, 2012). Keamanan media data dan
informasi dapat disisipkan pada sebuah media, yakni dalam format gambar, audio, dan format teks file.
Teknik pendekatan ini bisa menggunakan steganografi. Tujuan dari steganografi menjadikan
penyembunyian informasi tanpa dicurigai perubahannya. Seperti kasus untuk legitimasi pada gambar
dilakukan upaya watermarking untuk melindungi keaslian isi informasi dan menghindarkan dari copyright.

Kini teknik steganografi bisa lebih ditingkatkan dengan penggunaan kriptografi. Kedua teknik
tersebut memiliki tujuan menyembunyikan informasi yang memberikan jaminan akan kerahasiaan dan
integritas data (Laskar dan Hemachandran, 2012)(Raphael dan Sundaram, 2010). Steganografi merupakan
jenis komunikasi tersembunyi (Laskar dan Hemachandran, 2012)(Li, dkk., 2011) yang bertujuan
menyembunyikan informasi di media digital sehingga keberadaan pesan rahasia tidak terdeteksi (Laskar
dan Hemachandran, 2012)(Johnson dan Mason, 1998). Teknik kriptografi merupakan teknik mengacak
data (Maruf, Riadi dan Prayudi, 2015). Pada teknik kriptografi, struktur pesan akan diacak sedemikian rupa
agar pesan tidak memiliki makna dan tidak dapat dipahami(Laskar dan Hemachandran, 2012)(Anderson,
1989). Proses enkripsi akan mengubah informasi dan menjadikan informasi tersebut tidak dapat dibaca
(Kester, 2012)(Sinkov, 2009).

Pada dasarnya steganografi dan kriptografi memiliki perbedaan hasil dalam hal teknik
penyembunyian data dan informasi. Namun demikian, kedua teknik penyembunyian informasi ini akan
saling melengkapi satu sama lain (Laskar dan Hemachandran, 2012). Seberapa baik suatu pesan
disembunyikan di dalam media digital, ada kemungkinan pesan tersembunyi itu ditemukan oleh pihak
ketiga. Penggabungan steganografi dan kriptografi maka pengamanan pesan yang lebih baik akan tercapai
dengan cara menyembunyikan keberadaan pesan yang telah terenkripsi (Laskar dan Hemachandran,
2012)(Raphael dan Sundaram, 2010)(Song dkk., 2011).

Teknik penerapan penggabungan steganografi dan kriptografi telah dikembangkan pada beberapa
penelitian. Penelitian (Permana, 2018), mengamankan pesan teks menggunakan algoritme Vigenere
Cipher. Proses mengamankan pesan dilakukan dengan cara substitusi, yaitu mengubah setiap huruf menjadi
huruf lain berdasarkan kunci yang digunakan. Namun demikian, metode kasiski telah mampu memecahkan
enkripsi pesan rahasia algoritme Vigenere Cipher. Pemecahan enkripsi ini didasari karena penggunaan
kunci yang hanya terdiri dari 26 karakter kunci pada pesan sehingga dapat dengan mudah dipecahkan
(Hidayat, Gerhana dan Syaripudin, 2018).

Penelitian melakukan peningkatan keamanan pesan dengan mengkombinasikan algoritme

kriptografi Kklasik dan modern yaitu algoritme Vigenere Cipher dan Cipher Block Chaining (CBC).
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Keunggulan mode operasi CBC adalah pengacakan data biner di dalam blok. Hasil enkripsi blok
sebelumnya diumpan-balikkan (feedback) ke dalam enkripsi blok current, sehingga cipher blok yang
dihasilkan sepenuhnya tergantung pada semua blok biner dari plainteks (Humendru dan Zebua, 2018).
Penelitian ini mengkombinasikan hasil enkripsi Vigenere Cipher dan Cipher Block Chaining (CBC) dengan
algoritme Least Signicant Bit (LSB) sehingga menghasilkan proteksi ganda pada keamanan pesan.
Kelebihan metode ini pada pengamanan data yang tinggi, sehingga mencegah adanya serangan stego-
attack, mempertahankan resolusi gambar agar tidak banyak berubah, dan gambar tidak mencurigakan di
mata manusia yang akan diabaikan ketika ada pesan rahasia, serta mudah diimplementasikan (Kavitha,
dkk., 2012). Maka dalam mendukung layanan kehidupan sosial dalam berbagai bidang, penelitian ini
diharapkan mampu digunakan untuk digital watermark. Dimana informasi disembunyikan pada format
gambar sehingga dilakukan perlindungan copyright meskipun dapat diakses dengan internet dimanapun
dan kapanpun. Namun metode steganografi LSB dalam menyisipkan informasi pada gambar masih
bergantung pada resolusi gambar, maka perlu peningkatan metode steganografi untuk menampung lebih
banyak karakter pada informasi yang akan disisipkan.

METODE PENELITIAN
Penelitian ini akan mengkombinasikan algoritme Klasik yaitu Vigenere Cipher dan algoritme

modern Cipher Block Chainning (CBC). Alur kinerja dari kombinasi terdapat pada Gambar 1.

Masukkan Masukkan pesan Masukan kunci Prias Hasil Enkripsi
Gambar cover (Plainteks) (k2y) e (Cipherteks)

_ Menghasilkan :

|

Proses Enkripsi !
Hasil Dekripsi Proses Masukkan kunci Masukkan i
x r03e3 Y AP
(Plainteks) (key) gambar stego
Proses Dekripsi

Gambar 1 Skema Proses Penyandian dan Penyisipan Pesan

Dijelaskan pada Gambar 1 skema proses penyandian dan penyisipan pesan menggunakan Vigenere
Cipher dan Cipher Block Chainning (CBC) melalui 2 tahapan, yakni :
1. Proses Enkripsi

Pada proses enkripsi dimulai dari penyisipan gambar, kemudian masukan pesan asli (plainteks)
dengan beberapa karakter. Pesan asli merupakan informasi yang ingin dilakukan proses enkripsi, masukkan
kunci sebagai inisiasi proses. Proses enkripsi melibatkan 3 (tiga) metode, yaitu modifikasi CBC dengan
Vigenere Chiper untuk proses kriptografi pada pesan dan pendekatan LSB sebagai proses steganografi. Jika
berhasil diproses, maka akan menghasilkan informasi acak (cipherteks) dan gambar stego (gambar yang
tersisipi pesan).
2. Proses Dekripsi

Proses dekripsi menjadi langkah dalam pengembalian pesan yang disisipi pada gambar (gambar stego)
untuk kembali ke semula. Proses awal dimulai dari memasukkan gambar stego, kemudian memasukkan
kunci penyandian. Dilakukan proses dengan metode yang digunakan sehingga isi pesan asli (plainteks)
dapat diketahui.
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Ada beberapa metode yang digunakan pada penelitian, yaitu Cipher Block Chaining (CBC) digunakan
untuk proses kriptografi yang dimodifikasi menggunakan Vigenere Cipher. Proses steganografi digunakan
pendekatan Least Significant Bit (LSB) yakni perubahan dilakukan penyisipan pada bit terakhir pada suatu
gambar stego. Metode yang digunakan antara lain :

1. Cipher Block Chaining (CBC)

Tahapan proses enkripsi algoritme Cipher Block Chaining (CBC) adalah dengan cara meng-XOR-
kan blok plainteks dengan Initialization Vector (IV). Hasil XOR yang didapat diawal kemudian akan
dilakukan XOR kembali dengan menggunakan kunci sehingga menghasilkan cipherteks untuk blok
pertama. Cipherteks di blok pertama selanjutkan digunakan sebagai Initialization Vector (IV) untuk
enkripsi pada blok yang selanjutmya (Dashti, Kheradmand dan Jazi, 2016)(Lestiawan dan Purnama, 2016).
Tahapan proses enkripsi dapat dilihat pada Gambar 2.

Plaintext Plaintext Plaintext
crrryrrrry Cerrfrfiry CELP]PITl
Initialization Vector (I1V)
[(TTTTI11—EP - -]
v v v
Key —» | Block Cipher Key—» | Block Cipher Key—» | Block Cipher
Encryption Encryption Encryption
ctrrrrrry Cerrrrfrry CELTPTITT
Ciphertext Ciphertext Ciphertext

Gambar 2 Proses Enkripsi Algoritme Cipher Block Chaining (CBC)
Secara sistematis proses enkripsi CBC dituliskan pada persamaan 1 berikut ini.
Ci=E (P,D (1), C =1V (1)

Pada proses dekripsi algoritme Cipher Block Chaining (CBC) akan dilakukan hal yang sebaliknya
dari proses enkripsi. Blok plainteks yang pertama akan didapatkan dengan cara meng-XOR-kan
Initialization Vector (IV) dengan hasil dekripsi dari blok cipherteks yang pertama (Dashti, Kheradmand

dan Jazi, 2016)(Lestiawan dan Purnama, 2016). llustrasi proses dekripsi disajikan pada Gambar 3.

Ciphertext Ciphertext Ciphertext
LITT T LITT T LITT [T T
¥ ¥ h
Key —» | Block Cipher Key —» | Block Cipher Key —» | Block Cipher
Encryption Encryption Encryption
Initialization Vector (IV) v v v
AR >
(TTITTT1—Pp sap) >
LITT T LITT T LITT T
Plaintext Plaintext Plaintext

Gambar 3 Proses Dekripsi Algoritme Cipher Block Chaining (CBC)
Secara sistematis proses dekripsi CBC dituliskan pada persamaan 2 berikut ini.
Ci=E (PDCi_),C =1V (2)
2. Vigenere Cipher
Vigenere Cipher dipopulerkan oleh Giovan Bellaso tahun 1553 yang kemudian telah dikembangkan

oleh Blaisede Vigenere dengan menggunakan autokey cipher. Vigenere Cipher untuk proses enkripsi dan
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dekripsi akan menggunakan bujur sangkar Vigenere (Handoko, dkk., 2019)(Senthil, Prasanthi dan Rajaram,
2013). Enkripsi Vigenere Cipher secara matematis dituliskan pada persamaan (3) berikut ini:
C;

P; = nilai ascii dari karakter plaintext ke-i

nilai ascii dari karakter ciphertext ke-i

K; = nilai ascii dari karakter kunci ke-i

Sedangkan dekripsi Vigenere Cipher secara matematis dituliskan pada persamaan (4) berikut ini:
P, = (C;—K;)mod 26 4
C; = nilai ascii dari karakter ciphertext ke-i
P; = nilai ascii dari karakter plaintext ke-i
K; = nilai ascii dari karakter kunci ke-i
Dimana nilai desimal karakter : A=0, B=1, C=2, D=3 ... Z=25

Angka module yang digunakan pada persamaan (3)(4) hanya digunakan untuk proses enkripsi dan dekripsi
dengan jumlah karakter 26. Jika semua karakter ASCII digunakan untuk proses enkripsi, maka persamaan
yang digunakan menggunakan modulo 256.
3. Modifikasi Cipher Block Chaining (CBC) dan Vigenere Cipher

CBC menjadi algoritme yang melibatkan nilai Inisialisasi Vektor (IV) pada blok cipher. Hasil enkripsi
sesuai kinerja CBC pada Gambar 2 selanjutnya akan dilakukan proses enkripsi kembali dengan mengadopsi
kinerja Vigenere dengan menggunakan persamaan (3). Sehingga proses dekripsi pun dilakukan dengan
metode yang sama. Penulis memodifikasi mode Vigenere Cipher dengan menggunakan tabel yang

mengadopsi tabel Vigenere Cipher seperti pada Gambar 4.

Message Character
K L N O P

s

I T I TR ]

M < X ZE<C -4 WVW>XnO07TOoO=ZE2FXdJdHIOMTMMOMNDEE B
EPN<XE<CAHWARLO VO IFARLdHATOTMONo|@
@ EMN< X EC<C-EHWVNAOI0TOEETC-ACHIOTMOAN
A@EPEN<SXZ<CHWRIOCTO=ZZr"JdHIOTMmMmOoo
DA@EN=SXE<CAHNAOBOZET-ARCHION MM
mo N @>M=<XZ<C=HWLIMLODPOZEZTC&AHIGNM
MM D MDD EN< X ESCSHWEOTO0ZE2~XROHNIOO
OMMOAEEN<XESCHWNAOTOEZET-ASHAIE
T O T MOMN@E2MN=XZE<CE AWM DO DO EZTErr AR O HH
HIOTTMOMNODBRK==Z<E-WBHO0DVTOZ=Fx Ulu
W HIOMMDOADEN=SXESCHdWNWROoTOoZErA

AW HIOTTMOAN@EERN=S®XESCCC-HWIOoDOEE -

MR dHIO™TMMOMNDBERN=XESCEC-WoHOo Do Z ==
ErFrRCSOHAIOMMOANDENS=SXE<SEC SN0 TOo2

EE MR COHIOTTMOANDEEMN=:RXSE<CSE-SWVDOo DO

0O 2 EF XA W HIOMTMMOM@E>M=<XIZIasCc=uwvanoo

TOZTEEFEROHIOMMOMNDERN=ME<E - Woo@
[0 T O EECr AR DHIOTTMEAN@EEN<XE<SCHW®RMD
WO TOZECARLOHIOTMTMONTEMN=®EZ<E - W
W RO WO 2EFRAdHAIOTMOANADDERN-=SS:EZ-<cC |
H W @BO VO EECrARCSAINDTMONANTEREMN=<RXE<CC|S
C =W PO VO EZEETC AR LdHIOTMON @D N=< X I <<
= C 4 WV DO DO ZTE~ROHIOMTMMDMADDEN < X X|E
ECSCHWVREROCTOZXIFARSHIOTMMIADEEMN=< X|X
X EZ € C-H WV HDMO VO ZTECrAECHIGOTMON@BEMN=<|<
<« X EZ €S CHWHDOTDVOIZEZFELDdHAIONTMOADE NN

M= X E<C W BODVOEZTECRLDHIOTMON@BE

Gambar 4. Tabel Vigenere Cipher (Wikibooks, 2020)

Pada “message character” di isi untuk informasi (plainteks) yang akan di lakukan proses enkripsi,
kemudian dicocokkan dengan kunci yaitu “key character” kemudian dilakukan titik temu hingga
menghasilkan isi pesan baru dalam bentuk cipherteks. Proses bisa dipercepat dengan persamaan (3)(4)
untuk proses enkripsi dan dekripsinya yang dibantu dengan module. Modifikasi penelitian yakni hasil dari

CBC kemudian diproses dengan Vigenere Cipher. Proses ini sebagai proses kriptografi.
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4.  Least Signicant Bit (LSB)

Teknik steganografi yang umum digunakan adalah metode Least Significant Bit (LSB) walaupun
umum dan sering digunakan karena kemudahan dalam penerapannya, namun akan sulit jika
dikombinasikan dengan teknik kriptografi menggunakan populasi kunci tertentu (Syawal, Fikriansyah dan
Agani, 2016). LSB merupakan salah satu algoritme yang digunakan untuk menyembunyikan pesan dalam
media digital sehingga pihak lain tidak menyadari bahwa terdapat informasi rahasia dalam gambar tersebut
(Song, dkk., 2011). Proses LSB bit dari gambar cover di ilustrasikan pada Gambar 5. Misalkan; terdapat
karakter JOG dengan nilai biner 01001010 01001111 01000111.

Biner Gambar Cover
11100100 | 10000001 | 10110100 | 10001111 | 10111100 | 10110111 | 11100000 | 11001100
10101010 | 10000110 | 11110111 | 11010100 | 10000000 | 11100101 | 11111111 | 10000011
11000011 | 11000000 | 11000001 | 11010001 | 10000111 | 11100000 | 11111110 | 11000000

y
Biner Gambar Stego

11100100 | 10000001 | 10110100 | 10001110 | 10111101 | 10110110 | 11100001 | 11001100
10101010 | 10000111 | 11110110 | 11010100 | 10000001 | 11100101 | 11111111 | 10000011
11000010 | 11000001 | 11000000 | 11010000 | 10000110 | 11100001 | 11111111 | 11000001

Gambar 5 Pengubahan Biner pada Gambar Cover ke Gambar Stego
Pada Gambar 5 nilai dari LSB dalam suatu bit terletak pada angka bit paling terakhir, dan merupakan
angka yang cocok untuk diganti dengan mengubah nilai bit satu lebih tinggi atau lebih rendah dari nilai
sebelumnya (Raphael dan Sundaram, 2010). Dalam penerapan algoritme CBC dan Vigenere yang akan
diintegrasikan dengan LSB, hasil cipherteks dari CBC dan Vigenere diubah ke kode biner berdasarkan tabel
ASCII untuk disisipkan bit terakhir pada gambar.

HASIL DAN PEMBAHASAN

Implementasi pengamanan informasi dengan teknik kriptografi modifikasi CBC dan vigenere yang
kemudian dilanjutkan dengan teknik steganografi menggunakan mode Least Signicant Bit (LSB) disajikan
pada Gambar 6.

Steganografi : Chain Block Chiper (CBC) & Vigenere | Enkripsi Steganografi : Chain Block Chiper (CBC) & Vigenere | Dekrig

Pilih Gambar : Pilih Gambar :

Masukkan pesan : Masukkan kunci :

Masukkan kunci :

Gambar 6 Desain Antar Muka Kriptografi Modifikasi CBC dan Vigenere dengan Teknik Steganografi

1. Skenario Pengujian

http://dx.doi.org/10.35671/telematika.v13i1.942 49



http://dx.doi.org/10.35671/telematika.v13i1.942

Telematika — Vol. 13, No. 1, Februari (2020), pp. 44-55 e-1SSN 2442-4528 | p-ISSN 1979-925X

a. Pengujian Visual

Pengujian visual digunakan untuk memberikan perbandingan pada cover image dan stego image
setelah dilakukan enkripsi maupun sebelum dilakukan enkripsi secara kasat mata. Implementasi teknik
steganografi memberikan pengamanan pesan agar tidak terdeteksi secara kasat mata(Tiwari, Yadav and
Mittal, 2014), sehingga diperlukan skenario pengujian visual.

Tabel 1 Skenario Pengujian Visual 1

Gambar Stego

Pesan Rahasia

Gambar Cover

Gambar Cover

Pesan Rahasia

Gambar Stego

Gambar Cover

Pesan Rahasia : Kesultanan Ngayogyakarta Hadiningrat

berada di Jogja

Gambar Stego
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Tabel 1,2,3 menunjukkan hasil pengujian visual secara kasar mata pada gambar cover dan gambar
stego yang menunjukkan tidak ada perbedaan pada hasil enksipsi gambar. Hasil gambar stego yang
menunjukkan tidak adanya perbedaan dengan gambar cover mengacu pada penelitian yang memberikan
perubahan keduanya tidak terlalu mencolok.

b. Pengujian Kapasitas Penyisipan Gambar

Kelebihan teknik steganografi adalah pada kapasitas data yang berhasil disisipkan atau disimpan
pada gambar cover. Pengujian kapasitas penyisipan dilakukan untuk mengetahui seberapa besar kapasitas
pesan yang dapat disisipkan pada gambar cover. Hal inilah yang mendasari perlunya dilakukan pengujian

pada kapasitas pennyisipan pesan. Hasil pengujian kapasitasn penyisipan disajikan pada Tabel 4. berikut

ini.
Tabel 4 Hasil Pengujian Kapasitas Penyisipan Gambar
Info Enkripsi Info Embedd Proses
N . i L -
0 Nama Gambar Kunci Karakter UX\?\E}“ U:Er:{arn -Eiﬁ): Enkripsi Dekripsi
1 Doraemon.jpg Amikom  The Avengersis a 7,391 - .png Gagal Gagal
2012 bytes
American superhero
film
Doraemon.jpg Amikom 2012567653 7,391 53,737 .png Berhasil Berhasil
bytes bytes
Doraemon.jpg Amikom  1@#$%%$H#" 7,391 53,739 .png Berhasil Berhasil
bytes bytes
Doraemon.jpg Amikom  The Avengersis !@# 7,391 - .png Gagal Gagal
American superhero bytes
film
Doraemon.jpg Amikom  The Avengers !@# 7,391 53,818 .png Berhasil Berhasil
American bytes bytes
Doraemon.jpg Amikom  The Ave ngers !@# 7,391 53,836 .png Berhasil Berhasil
12 American bytes bytes
Doraemon.jpg Indonesi  The Avengers !@# 7,391 53,839 .png Berhasil Berhasil
a jaya 12 American bytes bytes
Doraemon.jpg Indonesi  The Avengers !@# 7,391 - .png Gagal Gagal
a jaya 12 American film bytes
Doraemon.jpg 1@#12 The Avengers |@# 7,391 53,844 .png Berhasil Berhasil
12 Americanfilm bytes bytes
Doraemon.jpg 1@#12 The Avengers |@# 7,391 - .png Gagal Gagal
12 bytes
Americansuperherofil
m
2 Lena.jpg Amikom  The Avengersis a 11,782 - .png Gagal Gagal
2012 bytes
American superhero
film
Lena.jpg Amikom  The Avengers is a 11,782 103,511 .png Berhasil Berhasil
2012 bytes bytes
American superhero
Lena.jpg Amikom  The Avengers is a 11,782 103,529 .png Berhasil Berhasil
2012 bytes bytes
American superherofi
Im
Lena.jpg Amikom  20125623571239172 11,782 103,455 .png Berhasil Berhasil
3 bytes bytes
Lena.jpg Amikom  1@#$%"&*(__+H){|™ 11,782 103,448 .png Berhasil Berhasil
7>< bytes bytes
Lena.jpg amikom  20125623571239172 11,782 103,455 .png Berhasil Berhasil
unggul 3 bytes bytes
Lena.jpg 12345 1@#S$%N&*(__H){|™ 11,782 - .png Gagal Gagal
P><P>>< bytes
(*&/\%/\&*/\I\*&/\I\/\/\
%$<>:7":{}+
Lena.jpg 12345 1@#$%N&*(__+H){™ 11,782 - .png Gagal Gagal
P><I><>< bytes
(*&/\%/\&*/\I\*&/\I\/\/\

%$<>1 2" {1+
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| @Q#HH@@S$%">7"|
Hr 3C&&*_
Lena.jpg @#3%"  N@HS% N &*(__ ([ 11,782 103,479 .png Berhasil Berhasil
& 7><&**NG bytes bytes
3 Monas.jpg Amikom  The Avengers is a 20,246 142,034 .png Berhasil Berhasil
2012 bytes bytes
American superhero
film
Monas.jpg Amikom  20125623571239172 20,246 141,894 .png Berhasil Berhasil
3 bytes bytes
Monas.jpg Amikom  @#$% &*(__H{[™ 20,246 141,920 .png Berhasil Berhasil
7>< bytes bytes
Monas.jpg Amikom  20125623571239172 20,246 141,889 .png Berhasil Berhasil
unggul 3 bytes bytes
Monas.jpg 12345 |@#$%N&*(__+){[”: 20,246 142,088 .png Berhasil Berhasil
P><P><><Y bytes bytes
(*&I\%/\&*/\I\*&/\I\/\/\
%$<>:2":{}+
Monas.jpg @#$N"  \@HS% N &*( H){™: 20,246 142,314 .png Berhasil Berhasil
& 2><><>< bytes bytes
(* &I\O/OI\ &*I\I\* &/\I\I\I\
%$<> 7" {1+
| @#HH@@S$%">7:"|
Hr JC&&*_
| @HH@@S$%">7"|
H+ C&&*

Pada pengujian penyisipan pesan pada 25 kali masing-masing pada proses enkripsi dan dekripsi, telah
ditemukan keberhasilan sebanyak 18 kali pada proses enkripsi dan dekripsi dan kegagalan proses sebanyak
7 kali. Pada pengujian ini modifikasi CBC Vigenere yang di sisipkan pada citra steganografi menemukan
beberapa temuan yaitu sistem ini mampu membaca pesan karakter, angka dan simbol. Hasil inputan ketika
proses enkripsi mampu memanggil citra yang berwarna dengan format .jpg namun hasil enkripsi dijadikan
format .png dan dan citra tetap terjaga warnanya. Jumlah pesan, kunci dan ukuran citra berpengaruh pada
proses enkripsi dan dekripsi karena dipengaruhi oleh file gambar yang terlalu kecil size sekitar sampai 10
KB dengan nilai lebar dan tinggi (dimensi) gambar yang terlalu kecil. Namun sejauh ini kinerja dari metode
ini berkerja dengan baik dalam proses enkripsi dan dekripsi.
¢.  Pengujian Enkripsi dan Embedding

Pengujian enkripsi dan embedding dilakukan untuk menguji keberhasilan sistem dalam melakukan
penyembunyian informasi dengan menggunakan modifikasi teknik kriptografi CBC dan Vigenere Cipher
yang diintegrasikan dengan teknik steganografi Least Signicant Bit (LSB). Tabel 5 menunjukkan hasil

pengujian enkripsi dan embedding pada sistem.

Tabel 5 Hasil Pengujian Enkripsi dan Embedding

Info Enkripsi Info Embedd Proses
No Nama Gambar Kunci J;g;;a:}h Ukuran Awal  Ukuran Akhir -L'i?ee Enkripsi  Embedd
1 Doraemon.jpg Amikom 4 kata 7,391 bytes 53,818 bytes .png Berhasil Berhasil
2 Lena.jpg Amikom 4 word 13,459 bytes 103,458 bytes .png Berhasil Berhasil
Monas.jpg Jawa 10 word 20,246 bytes 142,057 bytes .png Berhasil Berhasil

Tabel 5. menunjukkan bahwa setiap kunci yang digunakan untuk skenario uji enkripsi dan embed
berhasil. Jumlah pesan yang disisipkan memiliki perbedaan satu dengan yang lainnya, hal ini bergantung

pada ukuran bit citra yang digunakan. File gambar sebelum dilakukan enkripsi memiliki tipe file .jpg dan
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setelah dilakukan enkripsi tipe file akan berubah menjadi .png dengan ukuran gambar yang berbeda sesuai
dengan jumlah pesan dan kunci yang digunakan.
d.  Pengujian Dekripsi dan Extracting

Pengujian dekripsi dan extracting dilakukan untuk menguji keberhasilan sistem dalam melakukan
pengembalian pesan informasi rahasia menggunakan modifikasi teknik kriptografi CBC dan Vigenere
Cipher yang diintegrasikan dengan teknik steganografi Least Signicant Bit (LSB). Tabel 6 menunjukkan

hasil pengujian dekripsi dan extracting pada sistem.

Tabel 6 Hasil Pengujian Dekripsi dan Extracting

Info Extracting Info Dekripsi Proses
No Nama ) Jumlah Ukuran Ukur_an Tipe Jumlah o
Gambar Kunci Pesan Awal Akhir File Pesan Dekripsi Extract
Awal (bytes) (bytes) Akhir
1 Doraemon.jpg Amikom 7 kata 7,391 53,922 .png 7 kata Berhasil Berhasil
2 Lena.jpg jogja 4 word 13,459 103,458  .png 4 word Berhasil Berhasil
3 Monas.jpg jawa 10 word 20,246 142,057  .png 10 word Berhasil Berhasil

Berdasarkan pengujian yang dilakukan pada Tabel 6. menunjukkan bahwa dekripsi dan extracting
yang dilakukan oleh sistem berhasil dalam melakukan pengembalian pesan informasi rahasia menggunakan
modifikasi teknik kriptografi cipher block chaining dan vigenere cipher yang diintegrasikan dengan teknik
steganografi Least Signicant Bit (LSB). Jumlah pesan tidak ada yang berkurang maupun terpotong, pesan

dapat dikembalikan tanpa ada perubahan apapun.

KESIMPULAN DAN SARAN
Berdasarkan pada pembahasan hasil dan pengujian yang telah dilakukan pada penelitian ini, dapat
ditemukan beberapa hasil, yaitu:

1. Pengujian dengan visual menghasilkan secara penglihatan mata tidak adanya perbedaan pada gambar
baik yang belum disisipi pesan maupun sudah.

2. Penyisipan pesan pun dilakukan untuk menguiji kinerja dari kriptografi dan penyisipan pada citranya.
Hasil tersebut membuktikan jika proses yang dilakukan sebanyak 25 kali menemukan keberhasilan
sebanyak 18 kali dan gagal sebanyak 7 kali. Hal tersebut dipengaruhi jumlah pesan, kunci dan ukuran
citra berpengaruh pada proses enkripsi dan dekripsi karena dipengaruhi oleh file gambar yang terlalu
kecil size sekitar sampai +10 KB dengan nilai lebar dan tinggi (dimensi) gambar yang terlalu kecil.
Namun penyisipan simbol dan karakter sudah dapat dilakukan dengan metode CBC Vigenere. Ketika
enkripsi gambar memiliki pengubahan size dan proses dekripsi teknik Steganografi Least Significant
Bit (LSB) mampu disisipi pesan dan dapat mengembalikan pesan ke semula.
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